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1. Общесистемные изменения

1. Если флаг в  константе «Системные настройки\ЭП\Предпросмотр подписываемых данных » (интерфейс «Константы системы») включен, то при подписании документа в интерфейсе ввода появляется модальная форма «Электронная подпись данных», отображающая подписываемые данные в виде списка с возможностью просмотра и сохранения на диск. 
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При нажатии кнопки «ОК» в модальной форме  происходит подписание документа.

В модальной форме имеется опция «Без показа подтверждения». 

Если опция  установлена, то после подписания документа модальная форма больше не появляется.

Если опция не установлена, то после подписания модальная форма отражает результат подписания в поле «Подпись».  В случае успешного подписания поле «Подпись» содержит значение «ОК» и в нем по кнопке [image: image2.png]


 отражается информация о сертификате подписи.

В модальной форме существует возможность сохранения на диск подписываемого документа в формате xml, а также цифровой подписи в формате .p7b.
Сохранение выполняется при помощи команды «Сохранить», вызываемом в контекстном меню данной модальной формы.

При вызове команды до выполнения подписания сохраняется только документ в формате xml.

При вызове команды после выполнения подписания (поле «Подпись» содержит значение «ОК») сохраняется, и документ в формате xml, и файл подписи в формате .p7b . 
2. Реализованы изменения в работе кнопки «Показать подписи документа..» [image: image3.png]


 в интерфейсах ввода:
В модальном окне «Выбор документов» , вызываемом по кнопке «Экспорт…», добавлен параметр «Создать подкаталоги», предназначенный  для возможности создания подкаталогов при экспорте.

Параметр содержит выпадающий список значений:
· «Нет» - файлы криптографии будут выгружаться в  указанную директорию.
· «По дате» - файлы криптографии будут выгружаться в подкаталоги с именами вида «ГГГГММДД», где ГГГГММДД - дата документа.
· «По документу» - файлы криптографии будут выгружаться в подкаталоги с именами вида «<Код документа>», где <Код документа> - значение поля «Код документа» из криптобазы.

По умолчанию параметр имеет значение «По дате».

3. В интерфейсах ввода для кнопки «Проверка цифровой подписи» [image: image4.png]


 реализованы изменения.
В модальном окне «Проверка электронной подписи», вызываемом по кнопке поле «Подписанное значение»  переименовано в «Подписано [ДД.ММ.ГГГГ ЧЧ:ММ:СС]» , где ДД.ММ.ГГГГ ЧЧ:ММ:СС  - дата и время подписания.
Всплывающая подсказка у поля имеет вид «Подпись [ID=Х от ДД.ММ.ГГГГ ЧЧ:ММ:СС]», где:

· Х – значение поля «Идентификатор» документа из криптобазы.
· ДД.ММ.ГГГГ ЧЧ:ММ – дата и время подписания.

2. Интерфейс «Сертификаты ЭП» 
1. В АС «Бюджет» и АС «УРМ»  реализован новый интерфейс с кодом 47.01 «Сертификаты ЭП», предназначенный для администрирования сертификатов электронной цифровой подписи сотрудников ФО, а также  всех сотрудников всех подведомственных учреждений. 
Интерфейс позволяет осуществлять:
· Передачу удаленными клиентами и пользователями АС «Бюджет» заявок на добавление новых сертификатов ЭП.
· Обработку заявок на добавление новых сертификатов ответственным специалистом.
· Исключение ранее зарегистрированных сертификатов из доступных для подписи.
( Использование интерфейса возможно только при наличии ПМ «Конвейерная обработка и множественное визирование документов».
Внешний вид интерфейса одинаков для АС «Бюджет» и АС «УРМ».

2. Панель параметров запроса интерфейса содержит параметры: 
· «Даты»: 
· «Тип даты»;
· «С»;
· «По».
· «Причина отклонения» -  поле с выпадающим списком значений : 
· «Только отклоненные»;
· «Только неотклоненные».
· «Состояние документа» - перечень возможных состояний документа интерфейса, соответствует настроенной схеме состояний. 
· «Статус сертификата» - поле с выпадающим списком значений:
· «Все» - при выборе данного значения в интерфейсе отражаются все сертификаты.
· «Действующие» - при выборе данного значения в интерфейсе отражаются только сертификаты, у которых установлен флаг-галочка в поле «Можно использовать».
· «В рассмотрении» - при выборе данного значения в интерфейсе отражаются только сертификаты, у которых не установлен флаг-галочка в поле «Можно использовать» и поле «Причина отклонения» не заполнено.
· «Отклоненные» - при выборе данного значения в интерфейсе отражаются только сертификаты, у которых поле «Причина отклонения» не пустое.
3. Таблица интерфейса содержит поля: 
· «Состояние».
· «Сертификат» - данные сертификата, иерархическая колонка содержит поля:

· «Номер»;
· «Организация владелец»;
· «Владелец»;
· «Должность»;
· «Начало действия»;
· «Окончание действия».
· «Использование» - период действия сертификата, содержит поля:
· «С»;
· «По».
· «Можно подписывать» - флаг-опция. Устанавливается для активного сертификата пользователя. 
· «Тип операции» - поле с выпадающим списком значений:
· «сертификат нового сотрудника» - выбирается при регистрации нового сертификата для нового сотрудника;
·  «новый сертификат зарегистрированного сотрудника» - выбирается при регистрации сертификата для уже зарегистрированного сотрудника (например, при замене сертификата для уже существующего ключа ЭП)..

При выборе данного значения открывается модальная форма «Выбор сертификата» для выбора сертификата, на замену которого предназначен новый. Атрибуты выбранного в данной форме сертификата отражаются затем в иерархической колонке  интерфейса «Связанный сертификат».
· «Связанный сертификат» - иерархическая колонка содержит поля:

· «Номер»;
· «Организация владелец»;
· «Владелец»;
· «Должность»;
· «Начало действия»;
· «Окончание действия».
Колонка заполняется, если поле «Тип операции» имеет значение «новый сертификат зарегистрированного сотрудника».
· «Код удаленного клиента».
· «Организация» - иерархическая колонка содержит поля:

· «ИНН»;
· «КПП»;
· «Наименование».
· «Пользователь».
· «Удостоверяющий центр» - иерархическая колонка содержит поля:

· «Номер»;
· «Организация владелец»;
· «Начало действия»;
· «Окончание действия».
· «Примечание».
· «Причина отклонения».
· «Причина отклонения (комментарий)».
· «Дата принятия».
· «Авторизация».
· «Результат бюджетного контроля».
4. По умолчанию после установки обновления 14.00 в интерфейсе отражаются все сертификаты, заведенные в детализации «Сертификаты» интерфейсов «Права удаленных клиентов» и «Администратор\Пользователи». 
Все данные сертификаты имеют состояние «Принят».

Добавление новых данных в интерфейс выполняется по кнопке [image: image5.png]


 при этом открывается окно проводника для выбора сертификата. Дальнейшие действия с сертификатом выполняются согласно настройке схемы состояний для интерфейса 47.01. 
5. Для интерфейса реализован контроль (47.01.01) «Логический контроль заявок на новый сертификат». 

Контроль выполняется только для записей с типом операции «на новый сертификат зарегистрированного сотрудника». Контроль проверяет ФИО, должность и название организации в заявке (колонка «Сертификат» интерфейса) с ФИО, должностью и названием организации в связанном сертификате (колонка «Связанный сертификат» интерфейса).
Если хотя бы один из атрибутов (ФИО,  должность или организация) не равны, то контроль не проходит.
По умолчанию контроль не назначен на интерфейс. Для его использования необходимо назначить его в интерфейсе «Раскладчик элементов окружения интерфейсов» для интерфейса с кодом 47.01.

6. Стандартная схема обработки сертификатов выглядит так.


3. Порядок работы с интерфейсом «Сертификаты ЭП» 
3.1. Порядок работы  пользователя АС УРМ 
Регистрация нового сертификата 

1. При добавлении новой записи пользователю выводится диалог выбора файла, в котором он должен указать сертификат, направляемый в ФО на регистрацию. После выбора файла по информации из сертификата заполняются поля «Номер сертификата», «Начало действия», «Окончание действия», «Владелец», «Должность», «Организация владелец».

Поле «Тип операции» обязательно для заполнения, по умолчанию заполняется значением «сертификат нового сотрудника».

При выборе варианта «новый сертификат зарегистрированного сотрудника» выдается диалог для выбора уже имеющегося сертификата из списка сертификатов с флагом-галкой «Можно подписывать».

Файл сертификата прикрепляется к электронному документу.

2. В случае необходимости пользователь корректирует поле «Примечание» и отправляет заявку на рассмотрение в ФО – переводит заявку в состояние «Рассмотрение». После отправки все поля блокируются от изменений.
3. При отправке проверяется, что во вложениях есть файл с раширением .cer. При отсутствии такого среди вложений, выдаётся сообщение об ошибке, что не приложен сертификат (нет вложения с расширением .cer) и отправка не производится.

4. При наличии ПМ «Прикрепеление произвольных файлов к документам» В интерфейсе доступна кнопка «Прикрепить файлы…» [image: image6.png]


, позволяющая прикреплять скан копии документов основания к редактируемой заявке  на сертификат. 

Исключение сертификата из действующих

1. При исключении сертификата из действующих необходимо снять галку «Можно подписывать» со стороны клиента УРМ, заполнить поля «Причина отклонения», «Причина отклонения комментарий» и отправить изменения в АС «Бюджет». 
Примечания:

1) На клиента УРМ закачиваются все данные сертификатов и заявок на сертификат, привязанных к удаленному клиенту.
2) Если один сертификат будет выступать в разных ролях/периодах действия, допустима регистрация одного и того же сертификата несколько раз.
3.2. Порядок работы пользователя ГРБС в АС «Бюджет»
Порядок работы пользователя ГРБС аналогичен работе пользователя УРМ (исключение составляет возможность указать пользователя АС «Бюджет», на которого регистрируется сертификат).

3.3. Порядок обработки заявок ответственным специалистом АС Бюджет:
1. Ответственный специалист АС «Бюджет» проверяет поступившие заявки, находящиеся в состоянии «Рассмотрение», на полноту предоставленной информации в ручном режиме.
2. В случае несоответствия заявки требованиям заявка отклоняется – переводится в состояние «Отклонен». При этом заполняются поля «Причина отклонения» и «Причина отклонения комментарий».
3. В случае соответствия заявки требованиям, ответственный специалист утверждает заявку – переводит в состояние «Принят».
При утверждении заявки производятся следующие действия (каждое действие по окончанию утверждения сопровождается простановкой даты рассмотрения и галки «Можно использовать»):
a. сверяются значения полей интерфейса «Номер сертификата», «Владелец», «Должность», «Организация владелец» со значениями, указанными в сертификате, прикрепленным к заявке (проверка от сбоев в момент передачи).
b. если тип операции «новый сертификат зарегистрированного сотрудника» (вне зависимости кто инициатор - пользователь Бюджета или УРМ), то сертификат (если это сертификат пользователя УРМ)  автоматически прописывается в те группы, где был указан связанный сертификат. 

c. если тип операции «сертификат нового сотрудника», пришел от удаленного клиента, и в интерфейсе «Права удаленных клиентов» заполнена закладка детализации «Группы подписания документов», то  выводится  форма «Группы подписания» со следующими полями:

· Флаг

· Наименование группы

· Примечание

· Наименование схемы

· Роль
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Администратор отмечает нужными галками роли, сертификат принимается и прописывается в нужные группы/роли. Если администратор не выбрал ни одной роли, то сертификат просто утверждается.

d. если тип операции «сертификат нового сотрудника» пришел от удаленного клиента, но закладка «Группы подписания документов» пустая, то сертификат просто утверждается.

По указанному алгоритму обрабатываются выделенные заявки на добавление сертификатов. При наличии схем подписания проверяется, что все они пришли от одного удаленного клиента.
3.4. Обработка сроков использования сертификата
Для сертификатов пользователей УРМ для временных подписей (т.е. замещение, сокращение срока действия сертификата по отношению к тому, что указано в самом ключе) могут быть заполнены даты использования С и/или По.

Проверка дат использования производится в схемах подписания и в интерфейсах без их использования в момент наложения подписи. Проверка осуществляется для каждой даты в отдельности и только если дата использования заполнена. Дополнительно сервер УРМ при приеме документов осуществляет проверку сроков действия - на сервер УРМ документ должен поступить до момента завершения срока действия сертификата.
При проверке подписи в АС Бюджет и АС УРМ (проверка по кнопке) проверка сроков использования не осуществляется.
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